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Arnaque PCS, Transcash, Toneo, Neosurf...

Le succés de cette arnaque repose sur sa simplicité : aucun compte a ouvrir, aucun site
sur lequel s’inscrire, la victime n’a qu’a se rendre en bureau de tabac pour acheter une
recharge PCS Mastercard, Transcash, Toneo ou Neosurf. Il s’agit d’'une sorte de ticket de
caisse sur lequel figure un code, qui permet a celui qui le posséde de récupérer I'argent
crédité. Il est d’'ailleurs précisé que le code ne doit en aucun cas étre communiqué a un
tiers... mais....

Tout commence avec une affaire en or trés attractive postée par I'arnaqueur et visant a
attirer un maximum d’acheteurs potentiels a escroquer. Une « tres belle affaire » peut vite
se révéler étre une « tres belle arnaque ».

En plus d’un prix trop alléchant, vous remarquerez que le vendeur ne veut traiter QUE par
email. |l pourra prétexter des problémes de téléphone, et fera en sorte que la transaction
se fasse tres vite, vous parlant par exemple de nombreux acheteurs intéressés. Inutile de
préciser que c’est faux.

Les escrocs vous manipuleront, vous faisant croire qu’il est plus sécurisé de payer par ce
biais que via des plateformes pourtant reconnues, comme Paypal ou Paylib, pour ne citer
gu’elles.

Différents cas de figure se présentent alors :

- Le vendeur joue « la confiance », et vous demande le code avant envoi du colis. Que
VOUS ne verrez jamais.

- Le vendeur vous demande de vérifier la « validité » du coupon, en entrant le code sur un
site internet dont il vous aura donné I'adresse. En entrant le code, vous ne ferez que
créditer le compte de I'escroc. Il n’existe aucun code de vérification, et ces sites sont créés
par les escrocs eux méme.

- Autre variante : le vendeur vous demande d’entrer les codes sur un site, qui d’apres lui
conservera I'argent jusqu’a ce que vous confirmiez la réception du colis... que vous ne
verrez jamais.

Dans tous les cas, ne payez jamais un inconnu avec une recharge. JAMAIS.
Votre banque ne vous remboursera pas, le paiement étant volontaire.

Il est quasiment impossible de remonter jusqu’aux auteurs de ces escroqueries, se
trouvant la plupart du temps dans des pays étrangers.
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